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Einleitung

Dieses Dokument beschreibt das Verfahren zum Erwerb von kostenpflichtiger Software (SW) oder
Apps fir die padagogischen Gerate (z.B. iPads im padagogischen Netz) der Schule.

Hier verweisen wir auch auf die Rundverfiigung Nr. 05/2023 — 40 III (IT an Schulen - Bestellung von
Software, Lizenzen und Apps).

Hier in diesem Dokument wird nicht beschrieben, wie der Erwerb von Software und Apps fiir das
Verwaltungs-Netz (z.B. PC der Schulleitung) erfolgt.

Verfahren

Das vollstandige Verfahren im kurzen Uberblick:

Anforderung & Priifungen:
o Schule identifiziert Bedarf fiir das padagogische Netz.
o Schule wahlt die Software oder App aus.
o Schule prift und bewertet die Software oder App in Bezug auf den Datenschutz.
o Schule klart, woriber die Software oder App finanziert werden sollte.
Folgende Finanzierungs-Moglichkeiten stehen grundsatzlich zur Verfligung:
1. Stadtisches Schulamt - Zentralmittel
2. Stadtisches Schulamt - Budget der Schule

3. Staatliches Schulamt - Lernmittelfreiheit
4. Staatliches Schulamt - € 10.000 Erlass

o Schule stellt sicher und/oder beantragt die Finanzierung.

Erwerb & Installation:
o Schule teilt der Schul-IT die vorgesehene SW oder App und deren Finanzierung mit
o Die Schul-IT prift und bewertet die Software oder App in Bezug auf

=  Beschaffung (z.B.: gibt es alternative Standard-SW/-App)
= |T-Sicherheit

o Die Schul-IT erhilt die Genehmigung der Finanzierung.

o Die Schul-IT beschafft Software oder App.

o Lieferung und Installation:
=  Fir Software: Schule installiert oder Idsst installieren abhdngig von der Schulplattform.
= Fur App: Die Schul-IT installiert iber MDM.

Erstattung (im Nachgang):
o Die Schul-IT werden fiir den € 10.000 Erlass die Kosten erstattet, da hierzu in
Vorleistung gegangen wurde.

Die einzelnen Prozessschritte sind im Folgenden detailliert beschrieben:



Anforderung & Prifungen

Schule identifiziert Bedarf fir das padagogische Netz

Die Schule identifiziert einen padagogischen Bedarf flr eine Software (Windows = PC/Laptop) oder
eine App (iOS = iPad (oder spater Android = Tafel)).

Schule wahlt die Software oder App aus

Ausgehend vom erforderlichen padagogischen Bedarf wird die Software oder App bestimmt. Hierbei
kann das Medienzentrum oder die Schul-IT unterstiitzen. Hierzu gibt es auch einen Lernmittelkatalog
vom Staatlichen Schulamt.

Falls fur die finale Entscheidung flr eine bestimmte Software oder App ein fachlicher und/oder
padagogischer Test erforderlich ist, kann fiir den Test tber die Schul-IT eine Einzel-Lizenz beschafft
werden. Vorbehalt: Eine Einzel-Lizenz ist technisch auch moglich.

Schule prift und bewertet die Software oder App in Bezug auf den Datenschutz

Wurde von der Schule entschieden, welche Software oder App beschafft werden sollte, muss nun
unbedingt von der Schule zusammen mit dem Datenschutzbeauftragten der Schule eine
Datenschutz-Priifung erfolgen. In Zukunft fihrt das Land eine Liste von bereits freigegebener
Software oder App.

Warum muss die Schule dies erledigen? Dies ist im zukiinftigen Verfahren vom Land so definiert. Im
Entwurf der Handreichung ist dies wie folgt erldutert:

Die schulischen Datenschutzbeauftrage (Landesbedienstete) fiihren bei Anfragen zur Nutzung einer digitalen Anwendung an
Schulen oder auf dienstlichen Endgerditen eine Ersteinschdtzung durch. Falls die Nutzung (digitale Verarbeitung von
Landesdaten) fiir digitale Anwendung bereits in Hessen fiir die Nutzung empfohlen ist, kbnnen diese ggf. mit den bereits
festgelegten technischen und organisatorischen MafSnahmen genutzt werden. Grundsétzlich sind digitale Anwendungen im
Schulportal oder iiber den Lehrmittelkatalog zur Nutzung freigegeben. Wenn iiber die Ersteinschétzung ein eindeutig
geringes Risiko ermittelt wird, kann der schulische Datenschutzbeauftragte die digitale Anwendung der Schulleitung zur
Nutzung empfehlen.



Zur Unterstitzung dieser Priifungen stellt die Schul-IT eine Checkliste zur Verfligung. Diese ist im
Anhang. Die zu prifenden Kriterien sind dort hinterlegt und sind dabei groRtenteils abhangig von der
Kritikalitat der personenbezogenen Daten, die mit der Software oder App verarbeitet werden.
Hierbei wird wie folgt abgestuft:

e Basis-Anforderungen
Zwingende Anforderungen, die immer erfillt sein mussen.

e Standard-Anforderungen
Anforderungen, die erfiillt sein missen, wenn personenbezogene Daten erhoben und
verarbeitet werden. Beispiel: Namens-Liste der Klasse.

o Anforderungen bei erhéhtem Schutzbedarf
Anforderungen, die erfiillt sein miissen, wenn besonders schiitzenswerte personenbezogene
Daten genutzt und verarbeitet werden. Beispiel: Psychologische Gutachten von Forder-SuS-s.

Die Schulen sollten in Zukunft bei neuen Versionen der Software oder App erneut eine Prifung
durchfihren.

Die Schul-IT macht auf die erforderliche Datenschutzpriifung aufmerksam. Die Schul-IT pruft
allerdings nicht inhaltlich, ob diese korrekt erfolgt ist. Dies liegt in der Verantwortung der Schule.

Schule klart, worlber Software oder App finanziert werden sollte

Nachdem die Datenschutz-Priifung die Beschaffung nicht verbietet, identifiziert die Schule die
erforderliche Finanzierung. Hier verweisen wir auch auf die Rundverfligung Nr. 05/2023 — 40 Il (IT an
Schulen — Bestellung von Software, Lizenzen und Apps).

Hier stehen grundsatzlich folgende Mittel zur Verfligung:

Stadtisches Schulamt — Zentralmittel
Stadtisches Schulamt — Budget der Schule
Staatliches Schulamt — Lernmittelfreiheit (LMF)
Staatliches Schulamt — € 10.000 Erlass

(1
(2
(3
(4

—_— — ~— ~—

Bitte beachten Sie, dass ganz grundsatzlich flr die Art der Finanzierung nicht nur die von der
Software / App Hersteller anvisierte oder empfohlene Nutzung ausschlaggebend ist. Wesentlich
ausschlaggebender ist die konkrete padagogische Nutzung in lhrer Schule.



Zunachst eine Beschreibung, wie die Art der Finanzierung liber die padagogische Nutzung bestimmt
werden kann:

Handelt es sich bei der Software oder App um ein Lehrmittel, welche ausschlieBlich in der Schule
eingesetzt wird, dann erfolgt die Finanzierung (iber € 10.000 Erlass (4).

Handelt es sich bei der Software oder App um ein Lehrmittel, welche von LuL auch auf eigenen
Geraten und/oder zu Hause eingesetzt wird, so kann es Gber Lernmittelfreiheit (3) (LMF) finanziert
werden. Dieses bestimmte Budget aus LMF ist allerdings mit 5% vom LMF Budget gedeckelt.

Handelt es sich bei der Software oder App ausschlieSlich um ein Lernmittel, welches von SuS (auch
zu Hause) genutzt wird, dann erfolgt die Finanzierung Gber Lernmittelfreiheit (3). Zu den
Restriktionen der Software oder App siehe unten.

Werden die obigen Antrage der Lehr- und Lernmittel gegenliber den Staatlichen Schulamt abgelehnt,
sollte zunachst geprift werden, ob eine Finanzierung tGiber das Budget der Schule (2) erfolgen kann.
Ist dies nicht moglich, kann geprift werden, ob die Finanzierung tiber Zentralmittel (1) erfolgen
kann.

Sind die Software oder die Apps weder padagogisch begriindet, noch handelt es sich um Standard-
Software der Schul-IT, kann die Finanzierung tGiber das Budget der Schule (2) erfolgen.

Nun ergdnzend weitere Informationen zu den vier Finanzierungs-Arten der oben genannten
Rundverfligung:

Zuerst ist die Finanzierung tiber Zentralmittel (1) dort erwahnt. Hierliber werden unter anderem,
aber nicht nur, Lehrmittel finanziert, z.B. SW fiir Steuerungs- und Regelungstechnik (z.B. CNC-
Software), fir den Dienstbetrieb, fiir allgemeine Blro- und Verwaltungstatigkeiten (z.B. MS Office,
Goodnotes) sowie flir den Schulbetrieb, Datenschutz und IT-Sicherheit (z.B. Viren-Scanner) finanziert.
In der Regel ist dies Uber die Schul-IT standardisiert. Unter den oben skizzierten Voraussetzungen
(erfolgloser Antrag) konnen aber auch Lernmittel finanziert werden.

Erfolgt die Finanzierung iber Budget der Schule (2), ist unbedingt eine Riicksprache mit der Schul-IT
erforderlich. Es ist nicht gestattet, ohne vorherige Riicksprache mit der Schul-IT Software oder Apps
daruber zu beschaffen. Vorher ist dies beim staatlichen Schulamt zu beantragen.

Lernmittel ganz grundsatzlich als auch in Ausnahmefallen Lehrmittel (siehe oben 5% Klausel) kénnen
Uber Lernmittelfreiheit (3) finanziert werden. Dies ist allerdings nur dann restriktiv méglich, wenn
folgende Kriterien erfullt sind:

e Die Software oder App wird ausschlielRlich von SuS-s genutzt, d.h. ist in Hand der SuS-s.

e Die Software oder App wird nicht auf Gerate des Schultragers installiert. Hierbei misste es
sich um ein Gerat vom Land handeln, welches grundsatzlich aktuell nicht gegeben ist. Somit
sind nur Web-basierte Produkte moglich. Grund hierzu sind Gewahrleistungs- und Haftungs-
Risiken.

Somit sind Uber Lernmittelfreiheit nur Web-Anwendung flir SuS-s maoglich. Dies ist z.B. fir Online
Schulbiicher der Fall. Bitte wenden Sie sich hierzu direkt an das staatliche Schulamt.



In der Regel erfolgt die Finanzierung von Software oder Apps im padagogischen Schulnetzwerk liber
den € 10.000 Erlass (4). Sie erhalten durch das Staatliche Schulamt jahrlich eine Mitteilung der
aktuellen Fristen zur Beantragung und Beschaffung. Bitte wenden Sie sich an das staatliche Schulamt.

Fiir ndhere Informationen zur Finanzierung lber das staatliche Schulamt wenden Sie sich bitte an:
Frau Lana Hoffmann / Tel.: 06151 3682325 / E-Mail: Lana.Hoffmann@kultus.hessen.de

Von einer Finanzierung liber Forderverein oder Spenden raten wir aus fachlichen Abwagungen ab
und bitten, vorab die Schul-IT vorab einzubeziehen.

Sollten Sie bei der obigen Bewertung unsicher sein oder falls Sie Fragen haben, kontaktieren Sie
vorher bitte die Schul-IT.

Schule stellt sicher und/oder beantragt die Finanzierung

Die Schule muss nun die erforderlichen Schritte und Antrage fir die Finanzierung durchfihren. Z.B.
Antrag zum € 10.000 Erlass stellen.
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Erwerb & Installation

Schule teilt der Schul-IT die vorgesehene SW oder App und deren Finanzierung mit

Die Schule teilt der Schul-IT die Anforderung des Erwerbs der Software oder App mit. Im Detail ist
hierbei zur Verfligung zu stellen:

Exakter Name der Software oder App (z.B. Name im Apple Store)

Anzahl der Apps und/oder Lizenzen

Falls verschiedene Lizensierungs-Modelle angeboten werden: Welches?

Hier kann die Schul-IT beratend unterstitzen.

Kopie des Antrags der Finanzierung. Dies ist in der Regel der € 10.000 Erlass Antrag.
Liste der Gerate, auf dem die Software oder App verteilt werden soll.

Ausgefiillte Datenschutz-Checkliste.

Hierzu ist das Postfach Schul-IT@darmstadt.de zu nutzen.

Schul-IT pruft und bewertet die Software oder App

Die Schul-IT prift und bewertet die Software oder App in Bezug auf:

Beschaffung
Hier wird noch mal bewertet, ob alternative Produkte die bessere Wahl wéren. Dies erfolgt

auf Basis einer Liste von préaferierter Software und Apps.

IT-Sicherheit
Hier wird bewertet, ob die Software oder App den IT-Sicherheits-Anforderungen der Schul-IT

genugt.

Diese Priifungen sind transparent fir die Schule. Eine Einbindung oder Unterstltzung sind nicht
erforderlich. Falls das Ergebnis ist, dass eine Bereitstellung nicht sinnvoll oder nicht moglich ist, wird
die Schule hierliber informiert.
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Die Schul-IT erhalt die Genehmigung der Finanzierung

Parallel zu den obigen Prifungen der Schul-IT erfolgt die Prifung der Finanzierung. Fiir den Start der
Beschaffung ist unbedingt eine Freigabe erforderlich. Fiir den € 10.000 Erlass informiert das
staatliche Schulamt das stadtische Schulamt hieriber.

Die Schul-IT beschafft Software oder App

Nach der finanziellen Freigabe und Installationsfreigabe wird die Software oder App (ber die Schul-IT
beschafft.

Fiir iPad-Apps erfolgt die Beschaffung immer (iber den Apple School Manager der Schul-IT und nicht
liber den Apple School Manager der Schule.

Lieferung und Installation

Nach dem Erwerb oder der Lieferung werden die Software oder die Apps auf die Gerate verteilt und
installiert. Hierbei gilt:

e Fir Software = Windows
Installation: Dies muss individuell geklart werden und hdngt auch an der eingesetzten Schul-
Plattform.

e Fir Apps =i0OS
Verteilung und Installation erfolgt Gber Schul-IT auf Basis der von der Schule mitgelieferten
Gerate-Liste Uber das MDM Relution.



Anhang

e Rundverfligung Nr. 05/2023 — 40 IlI.
IT an Schulen — Bestellung von Software, Lizenzen und Apps.
e Checkliste zum Datenschutz
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